台州学院网站安全责任书

为进一步落实网站安全管理责任，加强和规范学校网站安全保护工作，保障学校网站信息安全，根据《中华人民共和国网络安全法》、《互联网信息服务管理办法》等有关法律法规和《台州学院网络与信息安全管理办法》、《台州学院网站建设与管理规范》等规定，特制订本责任书。
一、学校各学院、部门主要负责人为本学院和部门网站安全第一责任人，要高度重视网站安全管理工作，按照“谁主管谁负责，谁运行谁负责，谁使用谁负责”的要求，明确建设和管理责任，落实网站各项安全管理措施，保障网站的安全稳定运行。
二、建立网站安全责任制和相关规章制度，制定网站安全突发事件处置措施，配备网站管理员具体负责本学院和部门网站安全管理工作。
三、网站原则上需部署在校园网内，未经批准，不得以学校或学校相关机构名义在互联网注册域名和部署网站。学校网站严禁部署到境外，禁止使用境外机构提供的物理服务器和虚拟主机。
四、按照《台州学院网站建设与管理规范》的操作规程办理网站申请、变更及注销手续，做好国家及上级部门要求的网站登记、备案、安全检查等相关工作。
五、严格执行网站内容管理审核责任制度，实时审核网站发布内容,合理分配信息发布权限，保证信息发布内容的合法和安全，不得发布任何违法违规和涉及国家安全的资料，不得泄露师生个人隐私信息。
六、制订网站管理帐号使用登记和操作权限管理制度，严格保管网站的管理账号，账号密码定期更换，严禁使用弱口令。
七、网站使用部门需对二级网站数据和页面文件进行定期备份，避免因管理不当而产生的网站异常或数据丢失风险，并建立网站应急预案和应急响应制度，以保证在紧急情况下及时恢复网站的数据和服务。
八、严格执行重要时期网络与信息安全值班制度，特殊时期实行二十四小时在线值守。一旦发生安全事件，保留原始记录，并在第一时间向学校相关部门报告。
九、配合学校和上级相关部门进行网站信息安全处置工作，按照要求及时进行整改，接受和配合主管部门做好检查、取证等相关工作。对于因管理不善等原因导致的网站安全管理责任事故，学校将按相关规定进行责任追究。
十、本责任书一式两份，学校和责任部门各执一份，自签署之日起生效。
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