筑牢数字安全屏障——让数字技术应用造福人民
如今的网络安全，内涵和外延不断拓展，不仅关乎个人安全、企业安全，也关乎国家安全，已经成为社会治理、国家治理的重要议题
网络安全威胁是全天候、无间断的，只有坚持驰而不息、久久为功，才能不断织密网络安全防护网
在2021年国家网络安全宣传周，有工作人员向人们展示，一台普通扫地机器人是如何秒变窃听、偷窥工具的；剑指新型电信网络诈骗手法，国家反诈中心APP的全国注册用户截至6月已超过6500万，接受群众举报涉诈线索65万条；在各种互联网技术论坛、会议上，网络安全是前沿科技成果聚焦的重点领域，也是与会嘉宾讨论的热点话题……信息化浪潮云奔潮涌，互联网技术释放数字红利的同时，也带来网络安全的问题。在便捷和风险共生的网络空间，守护网络安全永远都是“进行时”。
当今世界，互联网已经融入人类社会的方方面面，万物互联一定程度上也意味着风险互联，给人类社会、人们生活带来了不少安全隐患。比如，网络偷窥、非法获取个人信息、网络诈骗等违法犯罪活动，侵害个人财产和隐私安全；网络攻击、网络窃密等行为，给社会治理、国家安全带来挑战。习近平总书记强调：“没有网络安全就没有国家安全，就没有经济社会稳定运行，广大人民群众利益也难以得到保障。”如今的网络安全，内涵和外延不断拓展，不仅关乎个人安全、企业安全，也关乎国家安全，已经成为社会治理、国家治理的重要议题。建设数字中国，必须筑牢数字安全屏障。
筑牢数字安全屏障，呼唤构建理念与技术的防火墙。随着5G、大数据、云计算、物联网等数字技术向纵深推进，数据要素向深度应用拓展，网络安全作为一种非传统安全，不断呈现出新形式、新特点，维护网络安全的重要性和紧迫性也愈加凸显。这就要求我们处理好安全和发展的关系，坚持以安全保发展、以发展促安全。比如，针对网络威胁的新特点，要转变“点对点”的传统防护方式，将安全防护前置并贯穿产品和技术的全流程，夯实信息基础设施的安全底座；面临核心技术受制于人的瓶颈，要加快构建安全可控的信息技术体系。把关键信息基础设施和核心信息技术掌握在自己手中，提高网络安全保障水平，才能建久安之势、成长治之业。
筑牢数字安全屏障既是技术命题，也是治理考题。近年来，针对数字安全领域的新形势、新挑战，我国接连出台一系列法律法规，从已经实施的《中华人民共和国网络安全法》《中华人民共和国数据安全法》《关键信息基础设施安全保护条例》等，到即将实施的《中华人民共和国个人信息保护法》，为数字安全提供了坚实的法治保障。与此同时，从持续开展违法违规收集使用个人信息专项治理，到深入推进摄像头偷窥等“黑产”集中治理工作，再到与国家安全机关等协同配合做好网络安全防范工作，各地各部门创新手段、汇聚合力，不断加大对相关违法犯罪活动的整治打击力度，有力维护了网络安全、保障了人们的数字权益。也应看到，网络安全威胁是全天候、无间断的，只有坚持驰而不息、久久为功，才能不断织密网络安全防护网。
[bookmark: _GoBack]网络安全为人民，网络安全靠人民。筑牢网络安全防线，需要政府、企业、社会组织等主动作为，也需要全体网民广泛参与。截至2021年6月，我国网民规模已达10.11亿人。在这个庞大的信息社会、数字社会，每个人都是数据的生产者、拥有者、使用者，同时也是数字安全链条上不可或缺的一环。我国连续8年开展国家网络安全宣传周活动，正是为了更广泛调动广大人民群众的积极性、主动性、创造性，构筑起维护网络安全的铜墙铁壁。身处互联网时代，共享数字社会便利的网民，既要主动学习网络安全知识，注重保护自己的隐私和数据安全，也要自觉成为网络卫士，为维护网络安全、国家安全贡献自己的力量。
互联网让全球各国更加紧密地联系在一起，共享机遇也要共迎挑战。网络安全是全球性挑战，没有哪个国家能够置身事外、独善其身，维护网络安全是国际社会的共同责任。各国携起手来，推动建立多边、民主、透明的国际互联网治理体系，共同夯实网络空间命运共同体的安全基石，一定能让数字技术应用更好造福全人类。(来源： 人民日报)

